REZEKNES NOVADA DOME

REG. NR. 90009112679

Atbrivosanas aleja 95A, Rézekne, LV - 4601,
Tel. 646 22238; 646 22231
E-pasts: info@rezeknesnovads.lv

Informacija interneta: http://www.rezeknesnovads.Iv

APSTIPRINATI

Rézeknes novada domes
2025.gada 2.oktobra sedé
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Rézeknes novada pasvaldibas Informacijas sistémas lietoSanas noteikumi

Izdoti saskand ar Pasvaldibu likuma 50.panta pirmo dalu,
Reézeknes novada pasvaldibas 2023.gada 6.aprila noteikumu Nr.7
“Rézeknes novada pasvaldibas darba reglaments” 74.1.apakspunktu

I. Visparigie jautajumi

1. Informacijas sist€mas lietoSanas noteikumi (turpmak teksta Noteikumi) nosaka
Rézeknes novada pasvaldibas (turpmak — Pasvaldiba) darbinieku pienakumus un
prasibas Pasvaldibas izmantotas informacijas un komunikacijas tehnologijas (turpmak -
IKT) resursu, informacijas sistémas un interneta lietoSanai, ka art nosaka kartibu, kada
tieck veikta Pasvaldibas izmantotas informacijas sist€mas lietotaju pieejas tiesibu
pieskirSana, izmainas un anuléSana.

2. Noteikumi ir izstradati saskana Nacionalo kiberdrosibas likumu un uz §1 likumu pamata
izstradatajiem Ministru kabineta noteikumiem, t.sk. Ministru kabineta 2025.gada
25.juinija noteikumu Nr.397 “Minimalas kiberdrosibas prasibas” 53.punktu.

3. Noteikumos lietotie termini:

3.1. Rézeknes novada pasvaldiba — subjekts, kas, ievérojot Nacionala kiberdrosibas
likuma nosacijumus, atbilst Biitiska pakalpojuma sniedzgja statusam.

3.2. Informacijas resurss - strukturéta digitalo datu vieniba.

3.3. Informacijas sistema — organizeta sistéma, kas paredzeta informacijas resursu
parvaldibai un elektroniskajai apstradei, izmantojot tehniskos resursus.

3.4. Informacijas un komunikacijas tehnologijas (IKT) — tehnologijas, kuras tam
paredz&to uzdevumu izpildei ar tehnisko lidzeklu palidzibu veic informacijas
elektronisko apstradi, tai skaita izveidoSanu, izmainiSanu, dze€Sanu, glabasanu,
att€loSanu, parsitiSsanu vai parraidisanu (turpmak — elektroniska apstrade), un
nodros$ina tehnologijas izmantotaju savstarp&jo komunikaciju.

3.5. IKT resursi - tehnisko resursu un informacijas resursu kopums.

3.6. Integritate - informacijas resursa un ta elektroniskas apstrades metozu precizitate,
pareiziba un pilnigums.

3.7. Konfidencialitate — piekluve informacijas resursam tikai autorizétiem IKT
procesiem un lietotajiem.

3.8. Pieejamiba — iesp€ja lietotajam lietot informacijas sist€ému vai informacijas
resursu noteikta laika un vieta.

3.9. Kiberdro$ibas parvaldnieks — ar Pasvaldibas rikojumu iecelts Pasvaldibas
darbinieks vai arpakalpojuma sniedzgjs, kas atbild par PaSvaldibas kiberdroSibas
pasakumu izstradi, ievieSanu, uzturéSanu un uzraudzibu.

3.10.Kiberdrosibas incidents (turpmak — kiberincidents) — notikums, kas apdraud
apstradatus datus vai tadu pakalpojumu pieejamibu, autentiskumu, integritati vai
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konfidencialitati, kurus piedava tiklu un informacijas sist€mas vai kuri pieejami ar
tiklu un informacijas sistému starpniecibu.

3.11.IKT resursu IpasSnieks - persona, kuras kompetencé atrodas konkr&tas
Informacijas sist€émas darbibas procesa organizg€sana.

3.12.IKT tehnisko resursu turétajs — persona vai arpakalpojuma sniedzgjs, kas veic
datortiklu, serveru un to saistito iekartu uzturéSanu un administréSanu un / vai
Informacijas sist€mas lietotaju datoru uzstadisanu un administréSanu.

3.13.Informacijas sistémas lietotajs — persona, kurai ir pieskirtas piekluves tiesibas
Pasvaldibas IKT resursiem un / vai informacijas sisttmam.

Informacijas sist€émas lietoSanas noteikumi ir saistosi visiem Pasvaldibas darbiniekiem

(pilna darba laika, nepilnas slodzes un ligumdarbiniekiem), kuri ir nodarbinati

Pasvaldiba un kam ir piekluve kadai no Pasvaldibas informacijas sistemam.

Katra Informacijas sist€mas lietotaja pienakums ir iepazities ar Siem noteikumiem un

ieverot tos ikdienas darba.

I1. Informacijas sistémas lietotaju administréSanas kartiba
Lai izveidotu informacijas sisteémas lietotaju pieejas tiesibas vai veiktu izmainas tajas,
Pasvaldibas darbinieka tieSais vaditajs raksta Informacijas sist€mu tiesibu
pieprasijumu, ko nosiita uz IKT resursu Ipasnieka e-pastu.
Ja IKT resursu Ipasnieckam nav pieskirtas lietotdja tiesibas attiecigaja informacijas
sistéma, kas lautu izveidot vai mainit lietotaju tiesibas darbiniekiem, un IKT resursu
IpasSnieks piekrit pieSkirt vai mainit lietotaju tiesibas atbilsto$i Informacijas sisteému
tiesibu pieprasijumam, IKT resursu Ipasnieks So pieprasijumu parsiita izpildei IKT
tehnisko resursu turétajam.
Gadijumos, kad ir nepiecieSamas lietotaju tiesibas kadiem no informacijas resursiem
vai informacijas sisttmam, kas nav minétas Informacijas sisteému saraksta, Informacijas
sistému tiesibu pieprasijumu nosiita IKT tehnisko resursu turétajam.
Informacijas sist€émas lietotaju pieejas tiesibas tiek pieskirtas Pasvaldibas darbiniekiem
atbilstoSi katra atseviSska darbinieka noteiktajiem darba pienakumiem un specifikai,
ieverojot principu “nepiecie$amiba zinat” un “mazako privilégiju” principu, nodrosinot
tikai minimali nepiecieSamo piekluves [imeni informacijas sist€mas lietotaja kontam.
Informacijas sist€émas lietotaju pieejas tiesibu pieskirsana Pasvaldibas informacijas
resursiem personam, kuras nav PaSvaldibas darbinieki, notiek tikai atseviSkos
gadijumos péc Pasvaldibas Informacijas tehnologiju nodalas vaditaja pieprasijuma
(pieméram, gadijuma ja ir noslégts ligums starp Pasvaldibu un atbilstoSo personu, kura
ir precizi noteikti personas pienakumi, pielaujamie informacijas izmantoSanas méerki,
konfidencialitates prasibas un atbildiba).
Pieskirtas lietotaju pieejas tiesibas PaSvaldibas IKT resursiem un / vai informacijas
sisttmam ir nekavejoties jaanulé $ados gadijumos:
11.1. Darbiniekiem, kuri partrauc darba (liguma) tiesiskas attiecibas ar Pasvaldibu un /
vai tas vairs nav nepiecieSamas pienakumu veiksanai.
11.2. Personam, kuras ir izpildijusas savstarp&ji noslégto Iigumu ar Pasvaldibu vai §1
liguma izbeigSanas (atcelSanas) gadijuma.
Iestajoties $So noteikumu 11.punktd mingtajam gadijumam, atbilstosas struktirvienibas
vaditajam, kura paklautiba ir augstdk mingtais darbinieks (vai koordingjosas
struktirvienibas vaditajam gadijumos ar treSajam personam), ir pienakums informét
IKT resursu ipasnieku un/vai IKT tehnisko resursu turétaju, kur§ veic atbilstosa
lietotaja tiesibu blok&Sanu.
Pieskirtas lietotaju pieejas tiesibas var anulét ar1 Kiberdrosibas parvaldnieks vai IKT
tehnisko resursu turétajs, balstoties uz atbilstosa lietotaja Informacijas sistemu
droSibas politikas vai to saistoSo dokumentu parkapumiem, par to rakstiski informgjot
Pasvaldibas vadibu.
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Kiberdrosibas parvaldnieks sadarbiba ar IKT tehnisko resursu turétaju péc Pasvaldibas

vadibas pieprasijuma sagatavo un Pasvaldibas vadibai iesniedz Lietotaju pieejas

tiesibu sarakstu.

Kiberdrosibas parvaldniekam ir pienakums vismaz reizi gada sadarbiba ar attiecigo

IKT resursu Ipasnieku veikt Lietotaju pieejas tiesibu kontroli, parbaudot un salidzinot

pieskirto lietotaju pieejas tiesibu atbilstibu darbinieka (personas, kuras darbojas uz

liguma pamata) pienakumiem un specifikai.

Informacijas sistémas lietotajiem, autoriz€Sanas rekvizitus (lietotajvardu un paroli)

izsniedz IKT tehnisko resursu turétajs vai art atbilstosas IKT resursu 1paSnieks.

Ja Informacijas sist€mas lietotajs ir aizmirsis savu lietotaja paroli, par to Informacijas

sist€mas lietotajs personigi vai telefoniski informé IKT tehnisko resursu turétaju. IKT

tehnisko resursu turétajs identific€ atbilstoSo informacijas sist€émas lietotaju, izveido

jaunu paroli un izsniedz atbilstoSajam Informacijas sist€mas lietotajam.

IKT tehnisko resursu turétajam, Kiberdrosibas parvaldniekam un Pasvaldibas vadibai

ir tiesibas:

18.1.Parbaudtt informacijas sist€ému lietotaju kontu sarakstu, tiem pieskirtas piekluves
tiesibas un to veiktas darbibas informacijas sistéma, tostarp lietotaju veiktas
informacijas resursu izmainas un tehnisko resursu konfiguraciju izmainas;

18.2.Nodrosinat Zurnalfailu ierakstu analizi par lietotaju veiktajam darbibam;

18.3.Ja noticis kiberincidents vai ja ir pamatotas aizdomas par to, blok&t vai uzdot IKT
tehnisko resursu turétajam blokét ar kiberincidentu saistitos lietotaju kontus;

18.4.Parbaudit registréto lietotaju zinasanas par informacijas sist€émas lietoSanas
noteikumiem un nepiecieSamibas gadijuma organizét papildu apmacibas, lai Sis
zinasanas pilnveidotu.

18.5.Pieprasit no IKT arpakalpojuma sniedz€ja informacijas sist€mas Zurnalfailu
ierakstus, ja informacijas sistému vai tas dalu uzturéSana notiek arpus subjekta
Ipasuma vai valdijuma esosas IKT infrastruktiiras.

III. Informacijas sistémas lietotaju tiesibas, pienakumi un atbildiba
Informacijas sist€mas lietotajam ir tiesibas izmantot vinam lietoSana nodotos datorus
un to programmatiru, ka ari Informacijas sist€mas lietotajam ir tiesibas pieprasit
atbalstu gadijuma, ja datoram vai ta programmatiirai ir radusies trauc&jumi.
Informacijas sistémas lietotajs ir atbildigs par datortehniku, kas nodota vina riciba, ka
arT atbild par darbibam, kas tiek veiktas ar vinam nodoto datortehniku.

Informacijas sist€émas lietotajs nedrikst atlaut pieklut tam nodotai datortehnikai citam
personam, ja tas nav nepiecieSams tieSo darba pienakumu pildiSanai un to pilnvarojumu
nav devusi PaSvaldibas vadiba, Kiberdrosibas parvaldnieks, attiecigais IKT resursu
1pasnieks vai IKT tehnisko resursu turétajs.

Informacijas sist€mas lietotaja pienakums ir apzinati nepielaut datorvirusu iekliiSanu
Pasvaldibas datorsisttmas un neizmantot nezinamas izcelsmes datu nes€jus. Rodoties
aizdomam, ka dators ir infic€ts ar datorvirusu, par to nekavgjoties jainformeé IKT
tehnisko resursu turétaju un Kiberdrosibas parvaldnieku.

Informacijas sistemas lietotajam ir pienakums jebkuru ienakoSo elektronisko
informaciju (failus) pirms lietoSanas obligati parbaudit ar antivirusa programmatiiru, ja
tas netiek nodro$inats automatiski.

Gadijumos, kad ir noticis kiberdroSibas incidents vai ir pamatotas aizdomas, ka
iesp&jams ir noticis kiberdroS§ibas incidents, Informacijas sist€émas lietotaja pienakums
ir Sados gadijumos nekavgjoties inform&t IKT tehnisko resursu turétaju un
Kiberdrosibas parvaldnieku.

Nelicencétas programmatiiras uzstadiSana un lietoSana darba stacijas (lietotaja datoros)
ir aizliegta. Patvaligi uzstaditas programmatiiras lietoSana, bez PaSvaldibas vadibas,
Kiberdrosibas parvaldnieka vai IKT tehnisko resursu turétaja atlaujas ir aizliegta.
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Informacijas sisteémas lietotajs nedrikst izpaust nepilnvarotam personam zinas par
Pasvaldibas datoru tikla uzbtvi un konfiguraciju.

Informacijas sisteémas lietotajs nedrikst no sava darba datora kopét failus uz argjiem
datu nesgjiem (pieméram, CD, DVD, USB kartém vai citiem datu nes€jiem), ja to
nevajag tieSo darba pienakumu pildiSanai vai ja tam pilnvarojumu nav devusi
Pasvaldibas vadiba, IKT tehnisko resursu turétajs vai Kiberdrosibas parvaldnieks.
Argjo datu nesgju, kura ir ickop&ta ierobezotas pieejamibas informacija, no Pagvaldibas
telpam drikst iznest tikai ar Pagvaldibas vadibas atlauju. Sajos gadijumos Informacijas
sistémas lietotajs, kur§ no PaSvaldibas telpam iznes $adu datu nesgju, uznemas pilnu
atbildibu par $o informaciju.

Informacijas sist€mas lietotdjam ir aizliegts patvarigi parvietot, demontét aparatiiru,
izjaukt, remontet iekartas vai veikt citas darbibas, kas varétu traucet IKT resursu
darbibu.

Informacijas sistémas lietotajam ir aizliegts veikt parolu min&Sanu, drosSibas
ievainojamibas parbaudes, kodeéto datu atkodeSanu, izmantot noklausiSanas
programmas un veikt citas darbibas, kas vérstas uz IKT resursu drosibas vajinasanu.

IV. Interneta un e-pasta lietoSana
Pieeju Internetam darbiniekiem pieskir vienlaicigi ar Informacijas sistémas lietotaja
pieejas tiestbam Pasvaldibas datortikla, kas nepiecieSams, lai nodroSinatu Pasvaldibas
darbibu un klientiem sniegtos pakalpojumus.
Informacijas sisteémas lietotdjam darba vajadzibam ir jaizmanto tikai PaSvaldibas
pieskirtais e-pasts.
Informacijas sisteémas lietotajam ir aizliegts, izmantojot Pasvaldibas pieskirto e-pastu,
registréties dazados interneta resursos, kas tiek izmantoti privatam vajadzibam.
Informacijas sist€émas lietotdjam ir aizliegts atvert e-pasta pielikumus vai atvert
sttfjuma ieklautas Interneta adreses, kas sanemtas no nenoskaidrotiem sttitajiem.
Lietojot Internetu, darbinieki parstav Pasvaldibu un tie ir atbildigi, lai Internets tiktu
izmantots darba vajadzibam &tiski un atbilstosi likumdoSanas prasibam.
Darbiniekiem, izmantojot e-pastu, ir janodroSina, ka visas komunikacijas tiek veiktas
profesionalam vajadzibam un netraucé paSu darbinieku darba produktivitati, ka ari
netiek izplatita vai siitita informacija, kas ir aizsargata ar autortiesibam. Pasvaldiba no
darbinieka ir tiesiga piedzit zaud&umus, kas PaSvaldibai var bt raduSies maksajot
atlidzibu autortiesibu Tpasniekam par autortiesibu parkapumu.
Darbinieki ir atbildigi par visu nositito tekstualo, audio un vizualo saturu. IKT
tehnisko resursu turétajam un / vai KiberdroSibas parvaldnieckam p&c Pasvaldibas
vadibas pieprasijuma ir tiesibas parliikot darbinieku sanemto un nosiitito e-pastu saturu,
ja uzskata to par nepiecieSamu.
IKT tehnisko resursu turétajam un / vai Kiberdrosibas parvaldniekam ir tiesibas blokéet
atsevisku interneta resursu izmantoSanu, ka arT ir tiesibas piekliit Informacijas sist€émas
lietotaja saglabatajai informacijai, kas atrodas uz Informacijas sisteémas lietotaja
datoriem vai serveriem, tikai pildot amata pienakumus vai pildot Pasvaldibas vadibas
rikojumus.
Darbiniekiem ir aizliegts sutit ta sauktas “kedes vestules” (t.sk. méstules, reklamas,
agitacijas un tml.)— elektroniskus zinojumus ar ligumu parsitit tos citiem adresatiem,
ka art ir aizliegts atvért un darbinat no Interneta tikla sanemtus aizdomigus failus.
Informacijas sist€émas lietotajam ir jaatceras, ka Interneta tikls nav droSs datu parraides
médijs un nosutitdja identifikaciju var viegli viltot. Ja par failu rodas Saubas,
Informacijas sisteémas lietotdjam ir nepiecieSams sazinaties ar nosiititaju un noskaidrot,
vai $ads dokuments ir ticis nosutits.
Nodalu, struktiirvienibu vaditaji nodroSina pieejamibu informacijai, kura tiek sanemta
e-pasta, ar So informaciju iepazistinot padotos darbiniekus uz kuriem ta attiecas un
kuriem nav pieskirta e-pasta pieeja.
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V. Informacijas sistemas lietotaja pieejas paroles uzbiive un lietoSana
Pasvaldibas informacijas resursu aizsardziba tiek nodro§inata ar datora paroli datortikla
(domena) limeni, kam ir jaatbilst vismaz sekojoSam prasibam:

41.1. Minimalam paroles garumam ir jabiit vismaz 9 simboli un tas maksimalais
garums nedrikst parsniegt 16 simbolus.

41.2. Maksimalais paroles mainas periods nedrikst biit ilgaks par 90 dienam, tacu
paroli aizliegts pasrocigi mainit biezak neka divas reizes 24 stundu laika.

41.3. Paroles uzbiivei jabut komplicétai, izmantojot vismaz vienu lielo latinu alfabéta
burtu, mazo latinu alfabéta burtu, ciparu un ipaso rakstzimju kombinaciju (ka
piem&ram, !@#$%"*()_+).

41.4. lIzveidojot paroli, ta nedrikst sakrist ar nevienu no 5 iepriek§€jam paroleém.
Informacijas sistémas lietotajs nedrikst izpaust savu paroli jebkuram citam treSajam
personam vai citiem lietotajiem, iznemot atseviSskos gadijumos savas prombiitnes
laika, ja atlauju ir devis atbilstosas strukturvienibas vaditajs.

Informacijas sist€mas lietotdjs nedrikst savu paroli pierakstit uz papira, ja So
dokumentu neglaba seifa vai cita vieta ar ierobezotu citu personu piekluvi.

Ja Informacijas sisteémas lietotdgjam rodas aizdomas, ka vipa paroli ir uzzinajusi
jebkura cita persona, Informacijas sisteémas lietotajam ir pienakums pé&c iesp&jas 1saka
laika So paroli nomainit patstavigi vai liigt IKT tehnisko resursu turétajam to izdarit
sava vieta.

Informacijas sist€émas lietotajs ir atbildigs par informacijas aizsardzibu un ta
pienakums ir nodrosinat, ka datoriem Informacijas sisteémas lietotaja prombiitnes laika
ir ieslégts ar paroli aizsargats ekransaudzetajs vai noslégta datora klaviatiira.

Dienas beigas, beidzot darbu pie datora, tas jaizsledz.

Domes prieksseédéetajs Guntars Skudra



